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Siirecin Tipi

O Ana Siire¢ X Siire¢ 0O Alt Siirec

Bagh Oldugu Ust Siirecin Adi

Yonetsel Siirecler Ana Siireci

Siirecin Sahibi

» Bilgi Islem Daire Baskanlig

Siirecin Uygulayicilari

* Siirecin gesitli alt faaliyetlerini yiiriiten ekipler (Yazilim, Sistem, A§ ve Donanim, Cagri Merkezi) ¢ Tiim
Birimler

Siirecin Kapsami ve Amaci

Bilgi teknolojileri ve bilgi kaynaklarinin etkin ve giivenli bir sekilde yonetilmesi, tiniversitenin dijital
altyapisini gili¢lendirerek egitim, arastirma ve yOnetim faaliyetlerinin siirdiiriilebilirligini ve verimliligini
saglamak. Bu siirecin temel amaci, bilgi giivenligi, erisim kolaylig1 ve teknolojik altyapinin siirekli
tyilestirilmesi yoluyla tiim paydaslara en yliksek diizeyde destek sunmaktir.

Bu siireg; bilgi teknolojileri altyapisinin yonetimi, bilgi giivenligi politikalarinin olusturulmasi ve
uygulanmasi, yazilim ve donanim envanterinin gilincellenmesi, veri tabanlari ve bilgi kaynaklarinin
erisilebilir kilinmasi, kullanic1 destek hizmetlerinin saglanmasi gibi faaliyetleri kapsar. Ayrica, teknolojik
yeniliklerin entegrasyonu, dijital doniisiim projeleri, lisanslama ve veri giivenligi konularin da igerir.

Etkiledigi Siirecler

Tiim Ana Siiregler

Etkilendigi Siirecler

Tiim Ana Siiregler

Alt Siirecleri

1. Bilgi Teknolojileri Yonetimi ve Glivenligi Siireci

2. Yazilim ve Donanim Destek Operasyonlar1 Yonetimi Siireci

Hazirlayan Onaylayan

KONTROLLU
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SURECIN IZLEME SURECIN GOZDEN GECIRME SURECIN PERFORMANS GOSTERGELERI

YONTEMI

PERiYODU

. KPI (Anahtar Performans Gostergeleri)
Takibi: Sistem kullanilabilirligi, erisim hizi,
teknik destek ¢oziim siiresi, veri giivenligi
ihlalleri gibi KPI’larn belirlenmesi ve periyodik
olarak oOlciilmesi.

. Kullanic1 Memnuniyet Anketleri: Ogrenci,
akademik ve idari personel gibi kullanici
gruplarinin sistem ve destek hizmetlerinden ne
kadar memnun olduklarini anlamak i¢in yilda en
az bir kez memnuniyet anketleri yapilmasi.

. Olay Yénetimi ve Giivenlik Thlali Raporlart:
Siber giivenlik olaylari, veri ihlalleri, sistem
arizalar1 gibi durumlarin kayit altina alinmasi ve
analiz edilmesi.

. Diizenli Giivenlik ve Sistem Giincellemeleri:
Sistem ve giivenlik giincellemelerinin diizenli
olarak uygulanmasi ve sonuglarinin izlenmesi.

. Sistem Yedekleme ve Kurtarma Testleri: Veri
yedekleme siireclerinin diizenli olarak test
edilmesi ve kurtarma islemlerinin basari
oranlarinin izlenmesi.

. Erisim ve Hata Loglarinin Takibi: Sistem
erisim loglarinin ve hata raporlarinin incelenmesi,
giivenlik ve sistem kesintilerinin hizlica tespit
edilmesi i¢in 6nemlidir.

. Giivenlik Thlalleri ve Olaylar Sonrast:

Giivenlik ihlalleri, veri kayiplar1 veya
kritik sistem arizalar1 sonrasi, siirecin

gbzden gecirilmesi ve yeni 6nlemlerin
alimmasi.

. Yeni Teknolojik Gelismeler: Yeni

yazilim, donanim veya dijital kaynaklar
kullanima girdiginde, mevcut siireglerin
bu yeniliklerle uyumlu hale getirilmesi
i¢in gbzden gegirme yapilmasi.

. Kullanic1 Geribildirimleri: Kullanici

memnuniyeti ve destek hizmetlerine
yonelik yapilan anket sonuglari
dogrultusunda, siireglerin gdzden
gecirilmesi ve iyilestirilmesi.

1. Sistem Kullamlabilirlik Orani: Bilgi teknolojileri
altyapisinin (sunucular, ag, veri tabanlar1 vb.)
erigilebilirlik orani.

2. Ortalama Ariza Giderme Siiresi: Bir ariza veya
sistem kesintisinin giderilme siiresi.

3. Kullanict Memnuniyeti Orani: Kullanicilardan
(6grenci, akademik ve idari personel) alinan geri
bildirimler dogrultusunda bilgi teknolojileri
hizmetlerine yonelik memnuniyet orani.

4. Destek Talebi Coziim Siiresi: Teknik destek
ekiplerine iletilen taleplerin ortalama ¢éziim siiresi.

5. Giivenlik Thlal Sayisi: Y1l icinde meydana gelen
giivenlik ihlali, veri sizintis1 veya saldir1 sayisi.

6. Kaynak Kullamim (Veri Tabani ve Dijital
Kaynaklar): Veri tabani ve dijital kaynaklarin
kullanim oranlari.

7. Sistem Giincellemeleri ve Bakim Orani: Sistem
ve glivenlik giincellemelerinin diizenli ve eksiksiz
yapilma oranu.

8. Egitim Katilim Oram: Kullanicilara verilen bilgi
teknolojileri egitimlerine katilim orani.

9. Donanim ve Yazihm Envanter Giincellemeleri:
Y1l i¢inde giincellenen donanim ve yazilim
envanter sayisl.

Hazirlayan

Onaylayan
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(1) Bilgi Teknolojileri Yonetimi ve Giivenligi
Siireci Akis Plami

No

Faaliyet

PUKO
Dongiisii

Siirecin Baslangici

Bilgi Giivenligi Politikalarinin Belirlenmesi (1)

Risk Degerlendirmesi ve Giivenlik A¢ig1 Yonetimi (2)

Calisan Egitim ve Bilinglendirme Programlari (3)

Acil Durum ve Felaket Kurtarma Planlari (4)

Bilisim Altyapisinin Yo6netimi (5)

Bilgi Giivenligi Politikalarinin Belirlenmesi

— Giivenlik politikalarinin olusturulmasi ve giincellenmesi.

— Giivenlik standartlarinin ve prosediirlerinin belirlenmesi.

— Kurumsal bilgi giivenligi farkindalik programlarinin olusturulmasi.

Planlama

Risk Degerlendirmesi ve Giivenlik A¢ig1 Yonetimi

— Bilisim sistemlerinde giivenlik acig1 taramalar1 yapilmasi.

— Risk degerlendirme raporlarinin hazirlanmasi ve giivenlik agig1 giderme
siireclerinin izlenmesi.

— Giivenlik zafiyetlerinin ¢6ziilmesi i¢in eylem planlar1 olugturulmasi.

Planlama

Calisan Egitim ve Bilinclendirme Programlari

—Calisanlara yonelik bilgi giivenligi egitimlerinin diizenlenmesi.
—Kullanicilarin siber tehditlere karsi bilinglendirilmesi.

—I¢ denetim ve giivenlik tatbikatlari ile farkindalik artirilmast.

Planlama

Acil Durum ve Felaket Kurtarma Planlar

—Felaket kurtarma stratejilerinin olusturulmasi ve test edilmesi.

—Acil durum planlarinin hazirlanmasi ve siirekli olarak giincellenmesi.
—Felaket senaryolarina kars1 hazirlikli olmak i¢in tatbikatlar diizenlenmesi.

Planlama

Bilisim Altyapisinin Yonetimi

- Bilisim altyapisinin kurulumu ve bakimu.

—Donanim, yazilim ve ag altyapisinin giincellenmesi.

—Bulut bilisim ve veri merkezleri ile ilgili yonetim faaliyetleri.

Uygulama

Hazirlayan

Onaylayan

KONTROLLU
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Erisim Kontrolii ve Kimlik Yonetimi
. . . 6 | —Kullanicr erigsim haklarinin belirlenmesi ve yonetilmesi. Uygulama
Erisim Kontrolii ve Kimlik Yonetimi (6) - Kimlik dogrulama yontemlerinin uygulanmasi.
Veri Giivenligi ve Yedekl 7
eri Gvenligi ve Yedekleme (7) Veri Giivenligi ve Yedekleme Uygulama
— Verilerin sifrelenmesi ve giivenli depolanmasi.
o U —Veri yedekleme siireglerinin diizenlenmesi.
Ag Giivenligi Yonetimi (8) - Yedekleme stratejilerinin test edilmesi ve iyilestirilmesi.
Ag Giivenligi Yonetimi Uygulama
Siber Tehditlere Karst izleme ve Miidahale (9) g |~ G}lVeljlllk dyvarlarl, antiviriis ve antispam sistemlerinin kurulmasi ve
yonetilmesi.
— Aga erisim kontrolii, izleme ve analiz siire¢lerinin yonetilmesi.
Sistem Performansini zleme ve Optimizasyon (10) Siber Tehditlere Kars1 izleme ve Miidahale
—Giivenlik izleme araglarinin kurulmasi. Uygulama
9 | —Siber saldirilara kars aktif izleme ve raporlama.
Onlemler (11) —Olay miidahale ve analiz siire¢lerinin olusturulmasi.
Sistem Performans izleme ve Optimizasyonu: KONTROL
—Bilisim sistemlerinin performans izleme ve raporlama. Kontrol
» 10 | - Sistem kaynaklarinin verimli kullanimin1 saglamak icin optimizasyon
Siirec Bitti . . . et .
yapilmasi. Kapasite planlamasi ve sistem genisletme stratejilerinin
belirlenmesi.

Hazirlayan

Onaylayan
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— Giivenlik aciklarinin ¢oziilmesi ve iyilestirme siireglerinin baglatilmasi.
— Sistemdeki zafiyetlere karsi 6nleyici tedbirlerin alinmasi. Onlem Al
11 |~ Egitim ve farkindalik programlarinin giincellenmesi ve yeni tehditlere karst niem
uyarlanmast.
Hazirlayan Onaylayan
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(1) Yazahm ve Donanim Destek Operasyonlar: No Eaalivet PUKO
Yonetimi Siireci Akis Plani y Dongiisii
Donanim Kurulumu ve Bakimi Planlamasi
o — Yeni donanim ihtiyaglarinin belirlenmesi.
Siirecin Baslangici 1 | - Bakim planlarinin olusturulmasi (periyodik bakim takvimi ve bakim Planlama
tiirleri).
— Sistem gereksinimlerinin ve altyap1 ihtiya¢larinin belirlenmesi.
Yazilim Kurulumu ve Giincelleme Plam
Donanim Kurulumu ve Bakimi Planlamast (1) — Yazilim kurulum siireclerinin planlanmasi.
2 - o Planlama
— Yazilim giincelleme ve yamalama takvimi olusturulmasi.
— Yazilim uyumlulugu i¢in gereksinimlerin belirlenmesi.
. Yedekleme ve Veri Kurtarma Stratejileri
Yazilim Kurulumu ve Giincelleme Plani (2) 5 |~ Yedekleme siki@, tiri (tam, artmls, fark birikimli) ve yntemlerinin olantama
belirlenmesi.
— Veri kurtarma planlarinin tasarlanmasi.
Yedekleme ve Veri Kurtarma Stratejileri (3) Donanim ve Yazilim Kurulumlar o
— Donanim kurulumlarinin yapilmasi, donanimin test edilmesi ve devreye
3 alinmasi. Uygulama
— Yazilimin kurulmasi ve konfigiirasyon islemlerinin gergeklestirilmesi.
Destek ve Sorun Cozme Uygulamasi (4) Destek ve Sorun Cézme Uygulamasi
4 |- Kullanici destek taleplerinin alinmasi ve ¢oziilmesi. Uvaulama
- Yazilim ve donanim sorunlarina hizli miidahale edilmesi. yg
) — Performans izleme araglarinin kurulmasi ve izlenmesi.
Yedekleme ve Veri Kurtarma (5)
Yedekleme ve Veri Kurtarma
5 | - Veri yedekleme islemlerinin yapilmasi. Uygulama
- Kurtarma senaryolarinin tatbik edilmesi ve test edilmesi.

Hazirlayan

Onaylayan
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Donanim ve Yazilim Envanteri Giincellemesi (6) Donanim ve Yazihm Envanteri Giincellemesi
6 |- Donanim ve yazilim envanterinin diizenli olarak giincellenmesi. Uygulama
- Yeni cihazlarin ve yazilimlarin envantere dahil edilmesi.
Performans Izleme ve Optimizasyon Kontrolii (7) Performans izleme ve Optimizasyon Kontrolii
— Donanim ve yazilim performanslarimin izlenmesi (CPU, bellek, disk
7 kullanimi, ag hizi, vb.). Kontrol
Yedekleme ve Veri Kurtarma Kontrolleri (8) — Performans diisiislerinin analiz edilmesi ve gerekirse iyilestirme Onerileri
gelistirilmesi.
Yedekleme ve Veri Kurtarma Kontrolleri
Destek ve Sorun Czme Performansinin — Yedekleme islemlerinin diizenli olarak test edilmesi.
: 8 . . N g Kontrol
izlenmesi (9) - Ye_dekle_me siireglerinde herhangi bir aksama olup olmadiginin kontrol
edilmesi.
Destek ve Sorun Cozme Performansinin izlenmesi
Onlemler (10) 9 |~ Kullanici taleplerinin ¢oziilme siiresinin izlenmesi. Kontrol
— Sorunlarin tekrar etme oranlarinin degerlendirilmesi.
— Arnzaraporlarinin zamaninda ve dogru sekilde toplanmasi ve analiz edilmesi.
o — Donanim bakim planinin yeniden gézden gecirilmesi ve optimizasyon
Siireg Bitti yapilmast. )
10 | - Kaullanicilara yonelik egitimlerin diizenlenmesi. Onlem Al
— Yazilim ve donanim giivenligi a¢iklarinin giderilmesi.
— Donanim arizalarina kars1 yedek donanimlarin tedarik edilmesi.
Hazirlayan Onaylayan

KONTROLLU
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GIRDILER CIKTILAR

. Insan Kaynaklar:: Bilgi teknolojileri ve bilgi yonetimi alaninda
uzman personel.

. Mali Kaynaklar: BT altyapisinin siirdiiriilmesi, giincellemeler,
yeni yazilim/donanim alimlar1 ve lisans maliyetleri i¢in ayrilan
biitce.

. Donamim ve Yazilim Altyapisi: Sunucular, ag cihazlari,
yedekleme {initeleri, giivenlik yazilimlar1 ve diger teknoloji
ekipmanlari.

. Dijital Bilgi Kaynaklart: Universite veya kurum tarafindan
saglanan veri tabanlari, e-kitaplar, e-dergiler ve diger dijital
kiitliphane kaynaklart.

. Politikalar ve Prosediirler: Bilgi glivenligi, veri koruma,
kullanict erisimi ve BT yonetimi ile ilgili prosediirler, standartlar
ve yOonergeler.

. Erisim ve Yetkilendirme Bilgileri: Kullanicilarin BT
sistemlerine erisim diizeyleri, kimlik dogrulama bilgileri ve
yetkilendirme seviyeleri.

. Kullame1 Gereksinimleri ve Geri Bildirimleri: Ogrenci,
akademik personel ve idari personelin BT ihtiyaglar1 ve sistem
performansi hakkindaki geri bildirimleri.

. Tyilestirilmis Sistem ve Altyap: Performansi: BT altyapisinin yiiksek

verimle ¢aligmasi, sistemlerin siirekliligi ve kesintisiz hizmet
saglanmas.

. Kullanict Memnuniyet Raporlari: Kullanicilar (6grenciler, akademik

ve idari personel) tarafindan saglanan geri bildirimler ve anket
sonuclarina dayali memnuniyet diizeyleri.

. Giivenlik ve Veri Koruma Raporlar: Giivenlik tehditlerinin

onlenmesi, giivenlik protokollerinin etkinligi ve veri koruma
stireglerinin bagar1 durumu.

. Sistem Giincellemeleri ve Bakim Durumu: Yapilan sistem ve

yazilim giincellemelerinin, yedeklemelerin ve bakim iglemlerinin
raporlanmast.

. Erisim ve Kullamim Raporlari: Bilgi teknolojileri sistemlerine

yapilan erigim, kullanim oranlar1 ve dijital kaynaklarin kullanim
raporlari.

. Veri Yedekleme ve Kurtarma Basar:1 Durumu: Yedekleme

stireglerinin diizgiin bir sekilde islemesi ve gerektiginde veri kurtarma
islemlerinin basariyla yapilmasi.

. Yeni Teknolojik Entegrasyonlar: Yeni yazilim, donanim ve dijital

kaynaklarin entegre edilmesi, var olan altyapi ile uyumlu hale
getirilmesi.

Hazirlayan

Onaylayan

KONTROLLU
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8. Giincel Teknolojik Bilgiler ve Inovasyonlar: Yeni teknolojiler,
giivenlik 6nlemleri, yazilim ve donanim giincellemeleri gibi
konularda giincel bilgi ve egilimler.

9. Giivenlik Protokolleri ve Risk Analizleri: Bilgi giivenligi i¢in

uygulanan protokoller, risk analizleri ve tehdit degerlendirmeleri.

. Egitim ve Destek Hizmetlerinin Etkinligi: Kullanic1 egitimi ve teknik

destek hizmetlerinin etkinligi, egitimlerin basar1 oranlar1 ve verilen
desteklerin ¢6ziim siireleri.

. Maliyet ve Biitce Raporlari: BT altyap1 yonetimi ve dijital

kaynaklarin maliyetlerinin raporlanmasi, biitceye uygunluk ve
kaynaklarin etkin kullanima.

Hazirlayan

Onaylayan
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RiSKLER

1 Sistem Kesintileri ve Donanim Arizalari: Sunucular, ag cihazlar veya diger donanimlarin arizalanmast durumunda, hizmetlerin aksamasi
veya kesilmesi riski.

2 Siber Giivenlik Tehditleri: Viriisler, kotii amagl yazilimlar, fidye yazilimlari, siber saldirilar veya veri ihlalleri.

3 Veri Kayb1 veya Hatalh Veri Yonetimi: Veri kaybi, yanlis veri yonetimi veya hatali yedekleme islemleri nedeniyle kritik verilerin
kaybolmasi.

4 Teknolojik Eskiyen Altyapi: Eskiyen yazilim ve donanimlarin kullanilmasi, giincel teknolojiye adapte olamamak.

5 Kullanmic1 Hatalar1 ve Egitim Eksiklikleri: Kullanicilarin yeni sistemleri veya gilivenlik protokollerini yanlis kullanmasi, yeterli egitim
almamalari.

6 Yetersiz Destek ve Teknik Hizmetler: Destek ekibinin yetersiz olmast, teknik problemlerin hizli bir sekilde ¢oziilememesi.

7 Uyumluluk ve Regiilasyon Sorunlari: Diizenli uyumluluk denetimleri, ilgili mevzuatin takibi, i¢ denetim siireglerinin giiglendirilmesi.

8 Biitce Asimi ve Finansal Yetersizlikler: Bilgi teknolojileri altyapisi i¢in ayrilan biitgenin yetersiz kalmasi veya planlanan projelerin
maliyetlerinin agilmasi.

9 Kapsam Degisiklikleri ve Proje Yonetimi Sorunlari: Projelerde kapsam degisiklikleri veya yoneticilerle olan iletisim eksiklikleri nedeniyle
projelerin zamaninda tamamlanamamasi.

10 | Dis Tedarikeci ve Hizmet Saglayic1 Problemleri: Dis tedarikg¢ilerin veya hizmet saglayicilarin yiikiimliiliiklerini yerine getirmemesi veya

hizmet kalitesinin diisiik olmasi.

Hazirlayan Onaylayan

KONTROLLU
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FIRSATLAR

Dijital Doniisiim ve Yenilik¢i Teknolojiler: Yeni teknolojilerin (yapay zeka, bulut bilisim, biiyiik veri analitigi vb.) entegrasyonu ile
stireclerin daha verimli hale gelmesi.

Veri Analitigi ve Karar Destek Sistemleri: Daha hizli ve bilingli kararlar alarak organizasyonun stratejik hedeflerine daha hizli ulagmak.

Bulut Bilisim ile Kaynaklarin Optimizasyonu: Bulut biligim altyapilarin1 kullanarak BT kaynaklarinin daha verimli yonetilmesi.

Tleri Diizey Siber Giivenlik Teknolojileri: Giivenlik duvarlari, sifreleme ve diger ileri diizey giivenlik énlemlerinin kullanilmasi.

gl B W DN

Kullanic1 Deneyimi ve Memnuniyetini Artirma: Kullanici deneyimini iyilestirerek, hem i¢ kullanicilarin hem de dis kullanicilarin
memnuniyetini artirmak.

Veri Paylasimi ve Isbirligi Firsatlari: Kurumlar arasi veri paylasimi ile daha genis bir bilgi agina ulasmak ve ortak projelerde daha etkili
olmak.

Calisanlarin Egitim ve Gelisim imkanlarinin Artirilmasi: Egitimli personel ile daha verimli sistem kullanimi ve siireclerin daha hizli
yonetilmesi.

Siirdiiriilebilir Teknoloji Coziimleri: Stirdiiriilebilirlik hedeflerine katki saglamak ve ¢evresel etkiyi azaltmak.

Mobil Teknolojiler ve Uygulamalar: Erisim kolayligi saglanarak kullanicilarin esnek bir sekilde hizmetlere ulagmasini saglamak.

10

Yapay Zeka ve Otomasyon ile Verimlilik Artisi: Zaman ve is giicii tasarrufu saglayarak, daha verimli bir ¢alisma ortami olusturmak.

Hazirlayan Onaylayan

KONTROLLU




