BASKENT UNIVERSITESI INTERNET KULLANIM POLITIKASI

Gilinlimiizde teknolojinin hizla gelismesi sonucunda bilgi, kolay erisilebilir hale gelmistir.
Ozellikle kritik sistemlerin dijitallesmesi ile beraber siber giivenlik kavrami, kurumsal bilgi
giivenligi kapsaminda degerlendirilmelidir. Hem kisisel e-posta ve diger hesaplarimiz, kisisel
bilgisayarlarimiz hem de kurumsal bilisim sistemlerimiz siirekli siber saldirilara maruz
kalabilmektedir.

Bu kapsamda Hukuk sisteminde ADLI BILISIM BILIMI olusmus ve 5237 sayili Tiirk Ceza
Kanununda “BILISIM ALANINDA SUCLAR” madde bashig: ile diizenleme yapilmistir.
TCK’da ve diger kanunlarda sug olarak tanimlanan fiillerin islenmesinde bilgisayar teknolojisi
kullanilmis ise olusan suglar bilisim sugu olarak kabul edip, kanunda belirlenen cezalar artirima
tabi tutulmustur (TCK, hakaret, sahtecilik, dolandiricilik, Fikir ve Sanat Eserleri Kanununa
aykirt olarak yazilimin izinsiz kullanimi, Kisisel Verilerin Korunmasi Kanununa aykir1 olarak
kisilerin sahsi ve mahrem bilgilerin kaydedilmesi veya yasaya aykiri olarak elde edilmesi, 5651
sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanuna aykir1 davranilmasi). Ayrica kanunlarda kisilere
ve kurumlara, verilerin giivenliginin saglanmas1 hususunda biiyilik sorumluluklar yliklenmistir.
Bu kapsamda iiniversitemiz gerekli tedbirleri alip siber giivenlik, bilgi giivenligi politikalar ile
stirdiiriilebilir hale getirmek i¢in ¢alismalarini yiiriitmektedir.

Kurum c¢alisanlarimizin  da kigisel bilgisayarlarinin  kullannominda veri  giivenliginin
saglanmasina 6zen gostermeleri gerekmektedir.

Ulkemizdeki biitiin Universitelerde oldugu gibi Universitemizin de internet erisimi TUBITAK-
ULAKNET (Ulusal Akademik Ag) iizerinden saglanmaktadir. Istenmeyen ag trafiginin
olugsmamasina yonelik 6nlemler basta olmak iizere siber giivenlik 6nlemlerinin belli bir kismi
bu kurum tarafindan verilmekle beraber iiniversitemizin de bu kapsamda sorumluluklari
bulunmaktadir.

Universitemiz ag ve internet kullanim trafiginde son dénemlerde artislar meydana gelmistir.
Yapilan analizlerde bu artisin biiylik bir orani istenmeyen internet erisim trafiginden
kaynaklandig1 tespit edilmistir. Bu sebeple kullanicilarimiz iiniversitemiz ag ve internet
hizmetini etkin, verimli ve giivenli bi¢imde kullanabilmeleri i¢in asagida belirtilen kurallara
dikkatle uyum saglamalar1 gerekmektedir.

1- Kullanicilar, bilisim kaynaklarin1 sadece egitim, bilimsel ve akademik amaglarla
kullanabilir, hi¢bir sekilde ticari, siyasi, genel ahlak kurallarina aykir1 reklam, duyuru,
propaganda, istenmeyen iletiler (spam) vb. igerige sahip olan veri ve mesaj transferi
amaciyla kullanmamalidir. Film, oyun, bahis ve kumar sitelerine girilmemesine
hassasiyet gosterilmelidir.

2- Herhangi bir kullanici ag sistemi {izerinde DHCP, PROXY, DNS, NAT vb. servisler
vermemelidir.

3- Kullanicilar, ag kaynagina veya servisine zarar verecek saldiri amagli (DOS saldirisi,
port/network taramasi, paket dinleme vb. uygulamalar) girisimlerde bulunmamalidir.

4- Noktadan noktaya (Peer-to-peer P2P) dosya paylasim programlari ile indirilen film,
mp3 ve lisanssiz yazilimlar, telif haklarini ihlal etmekle kalmayip, indirme esnasinda
yiiksek bant genigligi olusturarak ag kaynaklarini tliketmekte ve ag trafiginde
yavaslamaya neden olmaktadir. Bu sebeple kullanicilar, bilgisayarlarinda bu tiir
yazilimlar bulundurmamali ve dagitim1 yapmamalidir.

5- Kullanicilar, internet hizmeti saglayan aktif ve/veya pasif a§ donanimlarina (ag anahtari
(swicth), kablosuz ag erisim cihazi (Access point), ag kablolari, ag prizi vb. ) higbir
sekilde miidahale etmemeli, ayarlarin1 degistirmemelidir.



6- Kullanicilar, internet hizmetini kullandiklar1 bilgisayardan ve bu bilgisayarla yapilan
her tiirlii kural dis1 islemlerden sorumludur. Ayni zamanda bilgisayarlarinin tigiincii
kisilere kullandirilmas1 durumunda ortaya ¢ikabilecek her tiirlii kural disi islemlerden
kendisi sorumludur.

7- E-posta ve diger hesap parolalarmmin daha giiclii olmasina, periyodik olarak
degistirilmesine, ikinci ve t¢lincii sahislarla paylagilmamasina, parola degisimi veya
kota asimi gibi e-posta yoluyla gelen aldatici mesajlara higbir sekilde itibar
edilmemelidir. Kullanicilar parolalarinin kaybedilmesinden veya izinsiz bir sekilde
baska birinin kullanic1 parolasini ele gegirilmesinden kendisi sorumludur.

Belirlenen kurallara uymayanlar, kanunlarda tanimlanan suglarin olugmast halinde
sonuglarindan sorumlu olacaklar1 gibi kisisel bilgisayarlarinin IP adreslerinin kontroliinde
belirlenen kurallara aykiri davrananlar haklarinda disiplin sorusturmasit yoluna da
bagvurulabilinecektir.



